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Dokumentensicherheit:
IT-Haftungsrisiko fur Vorstande
und Aufsichtsrate

Das Haftungsrisiko fiir Vorstande und Aufsichtsrate hat in den letzten Jahren deutlich zuge-
nommen. Hierbei spielen vor allem zwei Entwicklungen eine wesentliche Rolle. Zum einen
sind durch eine Fiille neuer Gesetze und Vorschriften die Anforderungen der Stakeholder an
die Qualitat der Unternehmensfiihrung merklich gestiegen. Zum anderen haben der tech-
nische Fortschritt im Bereich der IT und die zunehmende Vernetzung der globalen Wirt-
schaft das technische Bedrohungspotenzial signifikant erh6ht. Diesem Haftungsrisiko kann
nur durch den Aufbau eines addquaten IT-Risikomanagement-Systems begegnet werden.

I. Grundziige der Managerhaftung

Grundsitzlich gilt, dass die Unternehmensfithrung (Vor-
stand bzw. Geschiftsfithrer) Schaden vom Unternehmen
so weit wie moglich abzuwenden hat. Zudem miissen fiir
das Unternehmen existenzbedrohende Entwicklungen
frithzeitig erkannt werden. Daneben hat die Unterneh-
mensfiihrung fiir das Unternehmen eine Versicherungs-
pflicht wahrzunehmen. Hiernach hat der Urheber einer
potenziellen Gefahrenquelle (hier: die IT-Infrastruktur
eines Unternehmens) alle zumutbaren MafSnahmen
durchzufiihren, um die von dieser Quelle ausgehenden
Gefahren zu minimieren.

Diese Grundprinzipien werden durch mehrere Vor-
schriften konkretisiert. Am bedeutendsten sind in diesem
Zusammenhang die aktienrechtlichen Anderungen durch
das Gesetz zur Kontrolle und Transparenz im Unterneh-
mensbereich (KonTraG 1998), der Deutsche Corporate
Governance Kodex (DCGK), die Basel II-Richtlinie und
der amerikanische Sarbanes-Oxley Act (SOX). Dane-
ben existiert aber noch eine Reihe weiterer relevanter
nationaler und internationaler Rechtsstandards (wie
das Anlegerschutzverbesserungsgesetz und die EU-Da-
tenschutzrichtlinie), die oft durch branchenspezifische
Vorschriften wie z.B. das Teledienstedatenschutzgesetz
erginzt werden.

Ohne auf diese Vorschriften detailliert einzugehen, kann
festgehalten werden, dass sie in der Regel folgende Ge-
meinsamkeiten aufweisen:

+ Die Unternehmensfithrung ist fiir die IT-Sicherheit
bzw. fiir ein adiquates IT-Risikomanagement-System
verantwortlich.

+ Es gilt die Verschuldensvermutung bei Schadensein-
tritt — einschliefflich einer Beweislastumkehr (d.h. der
Schidiger muss seine Unschuld beweisen).
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+ Vergehen werden mit empfindlichen Strafen (Geld-
und teilweise auch Freiheitsstrafen) belegt.

+ Invielen Fillen sind die Organe der Gesellschaft per-
sonlich haftbar (gegebenenfalls einschliefSlich ihres
Privatvermogens).

Insbesondere der letzte Punkt wird hiufig tibersehen. So
kann das Unternehmen im Innenverhiltnis das Manage-
ment fiir Fehler in Regress nehmen, falls es verklagt worden
ist. Vorstandsmitglieder, die ihre Pflichten verletzen, sind
der Gesellschaft zum Ersatz des daraus entstehenden Scha-
dens als Gesamtschuldner verpflichtet. Folglich haften sie
personlich mit ihrem gesamten privaten Vermdgen. Aber
auch Aufsichtsratsmitglieder haften personlich, wenn sie
den Vorstand unzureichend iiberwachen oder klar erkenn-
bare Missstinde im Unternehmen nicht beseitigen lassen.
Ein Aufsichtsrat haftet auch, wenn er den Vorstand nicht
verklagt, obwohl ihm bekannt ist, dass Schadenersatzan-
spriiche wegen Pflichtverletzungen gegen den Vorstand
mit Erfolg eingeklagt werden kénnten.

Zusammengefasst: Der Vorstand hat alle erforderlichen
Mafinahmen im Rahmen des IT-Risikomanagements zu
treffen und haftet dafiir, falls er dies unterlisst. Der Auf-
sichtsrat hat dies zu tiberwachen. Vernachlissigt er diese
Uberwachungspflicht und treten hierdurch erhebliche
Schiden, insbesondere Insolvenz, ein, haftet auch jedes
Aufsichtsratsmitglied gegebenenfalls personlich.

Die Schiden, die durch ein unzureichendes IT-Risiko-
management fiir ein Unternehmen entstehen kénnen,
konnen erheblich sein. Denkbare Folgen sind u.a.:

+ Verluste durch den Ausfall von IT-Systemen, ggf. sogar
Insolvenz,

+ Verteuerung/Verweigerung von Krediten (Stichwort:
Basel IT),

+ Verlust des Versicherungsschutzes,



+ Imageschaden,

+ Schadenersatzpflichten,

+ Bufgelder,

» Verlust von Know-how,

+ Verlust von Kunden und/oder Lieferanten,

+ Verweigerung des Testats durch den Wirtschaftspriifer.

Die Fiille der Anspruchsgrundlagen, die zahlreichen Folgen
eines unzureichenden IT-Risikomanagements fiir das Un-
ternehmen und das steigende Bedrohungspotenzial durch IT
belegen, dass das IT-Haftungsrisiko fiir Vorstinde und Auf-
sichtsrite in den letzten Jahren deutlich zugenommen hat.
Dieses Risiko kann nur durch die Etablierung eines addquaten
IT-Risikomanagement-Systems minimiert werden.

Il. IT-Risiko: Unzureichende Dokumenten-
sicherheit

Aufgrund des grofien Imageschadens, den die betroffenen
Unternehmen befiirchten, gelangen Falle unzureichender Do-
kumentensicherheit bzw. des sorglosen Umgangs mit diesen
zumeist nicht an die Offentlichkeit. Dennoch sind bereits einige
besonders schwerwiegende Fille bekannt geworden.

Beispielsweise argumentierte ein Vertriebsmitarbeiter von Dell
in einer E-Mail gegeniiber einem Kunden, dass dieser sich be-
wusst sein miisse, dass er durch den Kauf von Hardware bei
Dell’s Konkurrenten Lenovo das chinesische Regime (der Staat
China ist der Figentiimer von Lenovo) unterstiitze. Diese E-Mail
gelangte unbeabsichtigt an die Presse und wurde in den chine-
sischen Medien landesweit zitiert, woraufhin sich Dell 6ffent-
lich entschuldigen musste. Ein dhnlich ,,pikantes* Missgeschick
unterlief dem ehemaligen CEO von Boeing. Kurz nachdem er
eine private Affire mit einer wesentlich jiingeren Managerin
des Konzerns begonnen hatte, zirkulierten im Unternehmen
anziigliche private E-Mails von ihm. Da der Aufsichtsrat das
moralische Fundament des Unternehmens gefihrdet sah, legte
er dem CEO umgehend den Riicktritt nahe. Ein dhnlich weit
reichendes Versehen unterlief dem CEO des Musiksenders Viva
kurz nach der Ubernahme von Viva durch den Medienkon-
zern Viacom. In einer internen E-Mail, die sich an simtliche
Mitarbeiter richtete, wollte er diese beruhigen und ihnen die
Angst vor einem moglichen Arbeitsplatzverlust nehmen. Jedoch
enthielt diese E-Mail versehentlich einen Anhang mit dem Titel
»Ablauf Kommunikation Betriebsschlieung®. Der Inhalt war
fiir die Mitarbeiter alles andere als erfreulich. Daneben ist ein
Fall bekannt, in dem der Mitarbeiter einer angesehenen Con-
sulting-Firma eine E-Mail mit beleidigendem Inhalt iiber einen
Klienten versehentlich direkt an diesen geschickt hatte. Dieser
Fall eskalierte bis auf Vorstandsebene und hitte beinahe zum
Abbruch eines grofSen Projekts gefiihrt. Neben solchen Fillen, die
reinen immateriellen Schaden verursachten, sind aber auch Fille
bekannt geworden, die zu nachhaltigen finanziellen Schiden
gefithrt haben. So wurde das Schweizer Bankhaus UBS aufgrund
des internen E-Mail-Verkehrs von einem Gericht zur Zahlung
einer Geldstrafe von 29 Mio. USD verurteilt. Mithilfe von E-Mails
zwischen ihrem Vorgesetzten und der Personalabteilung konnte
eine Managerin nachweisen, dass ihr Vorgesetzter sie so schnell
wie moglich loswerden wollte.

Die zitierten Fille belegen die Brisanz der Thematik. Auf-
grund des hohen Imageschadens fiir Unternehmen ist da-
von auszugehen, dass die bekannten Fille nur einen kleinen
Ausschnitt des tatsichlichen Gefahrenpotenzials darstellen.
Dies gilt insbesondere fiir das duflerst heikle Thema der Wirt-
schaftsspionage. Hiervon sind vor allem Firmen betroffen, die
in Lindern aktiv sind, in denen der Schutz von Urheber- und
Patentrechten keinen hohen Stellenwert genief8t. Wie konkret
diese Gefahr ist, belegt die Tatsache, dass der weltweite Schaden
durch Wirtschaftsspionage nach Schitzungen bereits in die
Billiarden USD geht.

Ill. GegenmaBnahmen

Neben organisatorischen Mafinahmen (wie z.B. Betriebs-
vereinbarungen) sind insbesondere technische Mafinahmen
geeignet, die Risiken von IT im Unternehmen zu minimie-
ren. Insbesondere in Bezug auf die Dokumentensicherheit
existiert bereits eine Reihe von ausgereiften Produkten. Mit
deren Hilfe ist es moglich, exakt zu bestimmen, welcher
Nutzer welche Rechte an dem Dokument besitzt. So ist es
beispielsweise moglich festzulegen, dass eine E-Mail nur von
Nutzer X gelesen werden darf. Dariiber hinaus kann sogar der
Nutzungszeitraum eines Dokuments eingeschrankt werden.
Schlie8lich kann mit einem solchen Produkt auch verhindert
werden, dass Dokumente an unbekannte Empfinger versandt
werden konnen.

Dies wird dadurch realisiert, dass die Dokumente in verschliis-
selter Form vorliegen. Vor jeder Aktion eines Nutzers (z.B.
Offnen, Drucken, Kopieren etc.) wird ein zentraler Rechner
(sog. Policy-Server) abgefragt, ob der entsprechende Nut-
zer die Rechte hierzu besitzt. Ist dies nicht der Fall, kann er
die Aktion nicht ausfithren. Steht dem Nutzer temporir kein
Netzzugang zur Verfiigung (z.B. im Flugzeug), so besteht die
Maoglichkeit, ihm das Recht einzurdumen, die Datei zeitlich
begrenzt ,,offline zu benutzen.

IV. Fazit

Aufgrund steigender rechtlicher Anforderungen des Gesetzge-
bers an die Unternehmensfiihrung und aufgrund zunehmender
technischer Bedrohungspotenziale durch IT ist das Haftungs-
risiko fiir Vorstinde und Aufsichtsrite drastisch gestiegen.
Dem kann nur durch ein addquates IT-Risikomanagement
begegnet werden. Dieses sollte neben organisatorischen und
rechtlichen auch technische Schutzvorkehrungen umfassen.
Aufgrund zunehmender Digitalisierung im Geschiftsverkehr
stellen elektronische Dokumente eines der grofiten Bedro-
hungspotenziale dar. Eine Sicherheitslosung fiir elektronische
Dokumente ist demnach ein elementarer Bestandteil eines
IT-Risikomanagement-Systems.
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